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Uwaga na wytudzenia ,,na koronawirusa”

Obecnie obowigzujacy stan zagrozenia epidemicznego wykorzystuja oszusci. To dla nich
okazja do wytudzenia loginow i haset do bankowosci za pomoca fatszywych stron
ptatnosci.

Jak dziatajg oszusci?

- Uzywaja komunikatow i fatszywych informacji zwigzanych z epidemig koronawirusa.
Podszywajg sie pod instytucje zaufania publicznego takie jak banki, urzedy panstwowe,
centralne oraz lokalne.

- Woysytajg wiadomoséci SMS, w ktérych zawarte sg linki prowadzace do fatszywych stron.
Celem tego jest wytudzanie logindw i haset do bankowosci internetowej, a takze kodéw
autoryzacyjnych dajgcych mozliwo$¢ zatwierdzenia przelewdw na rachunek przestepcow. W
niektorych przypadkach linki mogg prowadzi¢ do stron zawierajgcych
ztosliwy kod powodujacy przejecie urzadzenia klienta, na ktérym otrzymat wiadomos¢
. Powotujg sie na dziatania Rzadu, Swiatowej Organizacji Zdrowia (WHO) lub powszechna
akcje szczepien ochronnych.

- Przejmuja konta np. na Facebooku, a nastepnie prosza naszych znajomych o
przelanie pieniedzy powotujgc sie na swojg nagta trudng sytuacje.

Ofiary atakow, ktore nie zachowaja ostroznosci, moga straci¢ swoje oszczednosci!
Ponadto, ujawniajac swoja tozsamos$¢ przestepcom moga doprowadzi¢ do
wykorzystania jej do zawarcia w ich imieniu uméw i w konsekwencji np. zaciagniecia
zobowiazan finansowych.

Pamietaj, ze:
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- jedynymi i prawdziwymi zrédtami informacji sg komunikaty przekazywane przez stuzby
lub/i zamieszczane na oficjalnych stronach internetowych. Na biezgco komunikaty przekazujg
rowniez przedstawiciele wtadz panstwowych

- sprawdz w pasku przegladarki, czy adres internetowy, na ktéry sie logujesz do
bankowo$ci internetowej, zgadza sie z adresem strony Twojego banku. Jesli adres jest inny niz
zwykle, nie loguj sie na tej stronie - nie podawaj tam swoich danych oraz powiadom o tym swo;
bank

- zawsze czytaj bardzo uwaznie tre$¢ kazdego SMSa z kodem autoryzacyjnym.

Wiecej informacji o wyludzeniach na stronie Zwigzku Bankéw Polskich pod linkiem:

https://zbp.pl/Aktualnosci/Wydarzenia/Uwaga-na-oszukancze-ogloszenia-zwiazane-z-epidemia
-koronawirusa
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